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Avviso dell’11 novembre 2022 - Tentativi di truffa
tramite false comunicazioni di anomalie in
dichiarazione dei redditi

Abbiamo avuto notizia dell'esistenza di false comunicazioni dell’Agenzia, inviate tramite e-mail, con le quali
vengono segnalate presunte irregolarita rilevate in dichiarazione dei redditi. Nel testo si citano importi relativi a
investimenti esteri che non sarebbero stati dichiarati e si fa intendere che sia possibile “regolarizzare questo
capitale” prima che “venga registrato sul cassetto fiscale”. Di seguito un esempio di questa mail:

Da: Agenzia Delle Entrate <infoagenziaentrate(@proton me>
Ararre el ier s "<aern amfiloral
Data: 12/10/2022 11:35

Oggetto: Dichiarazione E Quadro RW

Gentile Contribuente,

Abbiamo intercettato un capitale intestato a Foesw = Jo= .mr pari a 57.367.11 Euro e abbiamo notato che questo pagamento ha una
provenienza sconosciuta e non & stata fatta nessuna dichiarazione sul quadro rispettivo { RW ) per investiment: esteri.

Per evitare il sequestro o il sanzionamento di questo capitale per mancanza di dichiarazioni e prove di investimento rimandiamo 1l suo
bonifico verso la Banca Centrale Europea per regolarizzare questo capitale prima che venga registrato sul vostro cassetto fiscale come
pagamento irregolare.

Grazie,

Il Funzionario Incaricato,

Anna Simonetti,

Agenzia delle Entrate - via Giorgione n. 106, 00147 Roma

Alla mail é allegato un file in formato pdf che riproduce un documento formale dell'’Agenzia, con tanto di
numero di protocollo ufficiale, timbro e firma e nominativo del funzionario incaricato. Di seguito un esempio

della parte iniziale del documento:
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Codice Fiscale:
R S o b e e e PR E RS P B |
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Gentile Contribuente,

In base ai dati ricevuti dalle Amministrazioni fiseali estere’, abbiamo riscontrato le seguenti possibili anomalie nella
sua dichiarazione dei redditi presentata per 1"anno d'imposta 2019 - 2020:

Sia la mail che I'allegato presentano diversi indicatori del fatto che si tratti di contraffazioni; solo per citarne
alcuni:

¢ | testi contengoo diverse evidenti imprecisioni grammaticali e ortografiche

¢ l'indirizzo mittente della mail (infoagenziaentrate[at]proton.me) & su un dominio chiaramente estraneo
all'agenzia

e blocco mittente in alto a sinistra nel documento presenta un logo sgranato ed evidentemente ritagliato,
oltre ad utilizzare un mix di parole in tondo e corsivo decisamente improbabile per una nota ufficiale

¢ lafirmain calce é visibilmente posticcia

L'Agenzia delle Entrate disconosce completamente questi messaggi e ricorda che, in caso di qualsiasi dubbio
circa I'autenticita di comunicazioni provenienti dall’Agenzia, ci si puo rivolgere ai contatti reperibili sul sito
istituzionale o all'ufficio territorialmente competente.
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